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Fachtexte (Blog, Zeitschriftenartikel, etc.)

PR- und Marketingtexte

Dokumentationen (Wikis, Referenzen, Manpages, etc.)

Bachelor- und Masterarbeiten
... Alles!



Haftungsausschluss

- Wir sind keine wandelnden Duden, sondern Journalisten.
- Wir haben die Fehler schon selbst gemacht.

(Und machen sie teilweise immer noch.)
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OWASP Juice Shop is probably the most modern and sophisticated insecure web application! It can be
used in security trainings, awareness demos, CTFs and as a guinea pig for security tools! Juice Shop
encompasses vulnerabilities from the entire OWASP Top Ten along with many other security flaws
found in real-world applications!

Wekcome to OWASP Juice Shop!

to improve software security through open source initiatives and commu
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The OWASP® Foundation works to
improve the security of software
through its community-led open source
software projects, hundreds of chapters
worldwide, tens of thousands of
members, and by hosting local and
global conferences.
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Installation

From Source
Packaged (GitHub/SourceForge)
Docker Image

Sources

GitHub

CTF Extension (GitHub)
Multijuicer (GitHub)
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Praktisch einbrechen: OWASP Juice Shop

Voll im Saft

Der OWASP Juice Shop hélt iiber 100 Aufgaben bereit, mit

denen Sie sich im Handumdrehen topfit fiirs Pentesting eines

Webservers machen. Dieser Artikel nimmt Sie dabei an die

Hand und demonstriert die ersten Schritte. Tim Schiirmann

Ob der eigene Webserver fir Angreifer
die Tiiren weit gedffnet halt, testet man
kurzerhand mit einem Einbruch ins ei-
gene System. Dazu braucht man nur ....
was eigentlich? Da gibt es doch dieses
Metasploit, das man nur auf den Server
ansetzt? Bevor Sie so groBe unbekannte
Geschiitze auf Ihren eigenen Server rich-
ten, sollten Sie sich mit den verfiigbaren
und ihrem Ei

Verfiigung. Er bietet nicht nur schmack-
hafte Fruchtséfte an, sondern enthélt
absichtlich auch zahlreiche Sicherheits-
liicken. Die Schwachstellen eignen sich
hervorragend dazu, sich in praktischem
Training topfit fiir das Pentesting zu
machen. Uber einen Docker-Container
setzen Sie den Shop schnell auf.

vertraut machen. Am besten gelingt das
mit einem Einbruch in ein Testsystem.
Das Open Worldwide Application Se-
curity Project (OWASP) stellt seinen Juice
Shop @ fiir genau solche Zwecke zur

haftserdffnung

Da der Juice Shop Sicherheitsliicken auf-
weist, sollten Sie ihn nicht auf Ihrem ei-
genen System hochfahren. Installieren
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in einer virtuellen Maschine (VM) oder
auf einem alten Laptop. Dort knnen Sie
den Juice Shop gefahrlos starten und
angreifen. Ganz nebenbei storen keine
anderen noch im Hintergrund auf Ihrem
System mitlaufenden Dienste Ihre Ana-
lysen. Als Basis ist prinzipiell jede be-
liebige Distribution geeignet. Sie sollte
grundsitzlich die im Folgenden zum Ein-
satz kommenden Werkzeuge Docker,
Nmap, Dirb sowie Base64 in ihren Repo-
sitories vorhalten. Auf Nummer sicher
gehen Sie mit Debian oder mit der Pen-
testing-Distribution Kali Linux &.

Sobald lhre Distro in der VM oder auf
einem alten Rechner liuft, integrieren Sie
iber die Paketverwaltung die erwéhnten
Werkzeuge. Unter Kali Linux geniigt da-
zueinsudo apt install docker.io.
Alle anderen Tools liegen bereits vor. In
jedem Fall laden die beiden Befehle aus
Listing 1 den Container mit dem Juice
Shop herunter und fahren ihn hoch.

Um die Statusmeldungen des Con-
tainers im Blick zu behalten, lassen Sie
das Terminal-Fenster gedffnet. Die Si-
cherheitswerkzeuge setzen Sie gleich in
einem zweiten Terminal auf den Juice
Shop an. AbschlieBend konnen Sie die
Internetverbindung voriibergehend
kappen und damit eine vollstandig ab-
schaffen.

www/linux-magazin de
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Ignoriert die Zielgruppe

- ,Was ich weils, kennt auch die Zielgruppe!*
Wer ist denn die Zielgruppe?

- Erklart mal fur Kenner, mal fur Einsteiger.

,Der GCC erlaubt auch auf dem Raspberry Pi die Flags -O1 und
-02. Um das Startment des Raspberry Pi zu offnen, klicken Sie
links oben in der Bildschirmecke auf das Logo.*“

- Rat:
- Wer ist die Zielgruppe?
- Trefft den richtigen Ton (Humor) der Zielgruppe.
* Und dann: Niveau halten!



Einfach schnell was runterschreiben

Folgen:

- Viele kleine lustige Fehler - im Zweifelsfall auch einige grofSe
- Falschinformationen

- Text bleibt oberflachlich

- Wiederholungen im Text

- Abschweifungen

* Wirrer Aufbau

 Um den heilsen Brei reden

- lhr sprecht die falsche Zielgruppe an



Recherchiert nicht

- Man hat selten genug eigenes Wissen.

- Wissen aufbauen
- Dokumentation lesen
- Den Juice Shop einmal selbst hacken
* Macher des Juice Shops befragen

> Quellen notieren
Faustregel: Drei unabhangige Quellen fur eine Behauptung.
Linux-Magazin Online und Heise Online sind selten Primarquellen!



Macht euch (k)einen Plan

* Fachtext (Tim):

Zusammenfassung
aufschreiben

Stichpunkte mit
Inhalten

Stichpunkte in
didaktisch gute
Reihenfolge
bringen

=> Gliederung

Datei Bearbeiten Ansicht Einfigen Format Formatvorlagen Tabelle Formular Extras Fenster Hilfe

juiceshop_entwurf.odt - LibreOffice Writer

B-B-8-DB& LR b -
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' Pentesting in der Praxis mit dem Juice Shop

Saftladen

Kaufen Sie leckere Fruchtséfte in unserem schicken modernen Online-Shop! Und wenn Sie gerade
schon da sind, kdnnen Sie unseren Saftladen auch gleich noch hacken. Dieser Artikel nimmt Sie
dabei an die Hand und demonstriert IThnen die ersten Schritte als Pentester des QWASP Juice Shops.

Dm A 0O @ %

- Warum Pentesting lernen?

- Was ist der OWASP Juice Shop?

- Installation auf dem lokalen System

- Erste Kontaktaufnahme zum QOWASP Juice Shop, Erkundung der Benutzeroberfldche, Hinweis auf
Score Board

=> Spoiler-Hinweis

- Erste Hacker-Schritte: Seitenquelltextansicht, Weg zum Score Board
- Dith

- Versteckte Freigaben

- Dateien entschliisseln (Base64)

- Hinweis auf Losungen im Netz

- Fazit

o

& seiteivont 111 Wérter, 716 Zeichen Standard Deutsch (Deutschland) =T OO - ——o——+  150%
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Macht euch (k)einen Plan

- Editorial, Meinung (Carina):
 lterative Gliederung von aufsen nach innen

- Erster, zweiter und letzter Punkt stehen,
der Rest ergibt sich im Schreibprozess.

- Beim Schreiben die Didaktik beachten
(Die Inhalte mussen logisch aufeinander aufbauen.)
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Ist doch egal, wie’s heildt

»Linux Mint 25.1 bringt
V i e | N e u e S “ Praktisch einbrechen: OWASP Juice Shop

in einer virtuel
auf einem alter

Online und Print unterscheiden  \Joll im Saft

System mitlauf

1 . o : i I.yse.n. Als. Ba§is
P ren t " S d ftl a d en / n\/ 0 I I Im S d ft Der OWASP Juice Shop hilt iiber 100 Aufgaben bereit, mit gfﬂ’i,%iiﬁflft

satz kommend

O N I | ne: ” Pe N te St| N g u be NnMm |t d em denen Sie sich im Handumdrehen topfit fiirs Pentesting eines ::2:25 '?’g?h:t\
OWASP Juice Shop*

Webservers machen. Dieser Artikel nimmt Sie dabei an die gehen Sie mit |
Online-Uberschriften miissen immer kacke sein.
(Sie lassen weniger Freiheiten.)

Im Zweifel: Informative Uberschrift
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Lasst Zwischenuberschriften weg

olge: hubsche Textwuste
eshalb:

ext in kleinere Happchen gliedern
Insbesondere bei Online-Texten wichti

wischenuberschriften
Halten Leser bei der Stange
Strukturieren den Text
Nicht nach jedem Absatz!

Im Zweifel: Substantiv + Verb
,Ubuntu installieren”

Wo st der Eingang?

Bei einem Angriff auf ein Computersys-
tem versucht man zunéichst, ans eigent-
liche Ziel zu gelangen und danach mdg-
lichst viele Informationen tber das Opfer
einzuholen (Scanning und Enumeration).
Der Juice Shop lauft bereits auf Ihrem
System, viel naher kommen Sie ihm vor-
erst nicht. Bei einem Online-Shop stellt
sich vor allem die Frage, wie und auf wel-
chen Wegen Sie mitihm kommunizieren
kénnen. Einen Hinweis darauf haben Sie
entweder im Docker-Kommando oder in
den Ausgaben des Containers gesehen:
Der darin laufende Webserver lauscht

an Port 3000. Doch vielleicht findet sich
im Online-Shop noch eine Hintertiir? Das
klart der Befehl nmap 127.0.0.1.

Nmap spilrt samtliche offenen Ports
unter der angegebenen IP-Adresse auf -
in diesem Fall auf Ihrem lokalen System,
das immer die 127.0.0.1 besitzt. Beim
Juice Shop entdeckt das Tool nur einen
einzigen offenen Port 3000 - also keine
Hintertiir. Betreten Sie deswegen den
Shop tiber die URL http://localhost:3000.

Der Saftladen begriifit Sie mit der
Meldung aus Abbildung [l und bietet
Ihnen umgehend seine Hilfe an. Wenn
Sie zum ersten Mal mit dem Juice Shop
arbeiten, sollten Sie die Offerte unbe-
dingt per Help getting started annehmen.
Der Online-Shop nennt Ihnen daraufhin
die erste zu Isende Aufgabe, auf die Sie
ohne Vorwissen nicht ohne Weiteres
kommen: Finden Sie das versteckte Score
Board - was auch immer das sein mag.

Bevor wir uns auf die Suche machen,
eine kurze Warnung: Die folgenden Anlei-
tungen sollen die ersten Schritte mit dem
Juice Shop erleichtern und nehmen da-
her gezwungenermaBen einige Lésun-
gen vorweg. Wenn Sie selbst knobeln
und den Juice Shop auf eigene Faust infil-
trieren wollen, héren Sie jetzt auf zu lesen
und kommen spiter hierher zuriick.

Unter die Haube geschaut

Schauen Sie sich zunachst im Shop um.
Dabei stellen Sie fest, dass sich die Pro-
dukte erst nach einer Registrierung be-
stellen lassen. Aber nirgendwo taucht
auch nur der kleinste Hinweis auf das
Score Board auf. Wenn man an der Ober-
flache nicht weiterkommt, hilft vielleicht

06.2025

Pentesting: Praxis Titelthema

Beim ersten Aufruf weist Sie der Juice S|

ein Blick hinter die Kulissen in den HTML-
Code. Das gelingt mit der Seitenquell-
textansicht Ihres Browsers, in Firefox akti-
vieren Sie sie mit [Strg}+{U].

Die Startseite besteht aus erstaunlich
wenig Code. Erneut findet sich keine
Spur von einem Score Board. Allerdings
bindet die Seite mehrere JavaScript-
Skripte ein. Die im oberen Teil von Cloud-
flare hinzugeholten Skripte scheinen
Standardkomponenten zu sein, zum Bei-
spiel die beliebte Bibliothek jQuery. Ob
das wirklich zutrifft, miisste man priifen.
Deutlich interessanter wirken jedoch im
Moment die Skripte im unteren Teil. Sie
wirken wie explizit fiir den Juice Shop
gekioppelt. Der Name main. js weist auf

hop auf seine Sicherheitsliicken hin.

de ganz offensichtlich einiger Leerzei-
chen und Zeilenumbrilche beraubt (,mi-
nifized"). Netterweise konnen Firefox,
Chrome und viele weitere Browser die
Darstellung menschenlesbar aufbereiten.
Unter Firefox schlieBen Sie die Quelltext-
ansicht und holen auf der Startseite des
Juice Shops per [F12] die Entwicklerkon-
sole auf den Schirm, Wechseln Sie danach
auf den Reiter Debugger. Dort versam-
meln sich auf der linken Seite alle einge-
bundenen Skripte. Klicken Sie auf main.js
und am unteren Rand des mittleren Fel-
des auf die geschweiften Klammmern ({).
Wihrend Sie durch den Code blittern,
entdecken Sie zahlreiche URL. Das gilt
vor allem ab ungefahr Zeile 3750. Dort

das zentrale Skript hin. D
chend kénnte es sich lohnen, dort zuerst
einen Blick hineinzuwerfen.

Aufgehiibscht

Wenn Sie main. js anklicken oder im
Browser aufrufen, sehen Sie sich einer
ziemlich langen und uniibersichtlichen
Zeichenkette gegeniiber. Die Datei wur-

warten einig Klingende Pfa-
de, wie /about oder /login. Hingen Sie sie
an die Webadresse zum Shop an, landen
Sie auf den entsprechenden Unterseiten.
Beispielsweise fiihrt localhost:3000/#/
login zur Anmeldeseite des Shops.

Frither oder spéter stolpern Sie iiber
einen Pfad namens /score-board [, Das
Klingt nach einem Treffer! Anstatt sich
durch das lange Skript vorwéirts zu han-

g 1: Herunterladen und hochfahren

$ sudo docker pull bkimminich/juice-shop
$ sudo docker run —-rm -p 3000:3000 bkimminich/juice-shop

v linux magazin. de
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Nutzt ausgiebig Denglisch

- ,Unsere Journey beginnt hier.”

- ,Gutes Wording verbessert die User Experience.”

* Schriftsprache # gesprochene Sprache
Spielt Bullshit-Bingo!

13



Nutzt falsche Ubersetzungen

»IN 2025 konnten wir die Benutzererfahrung steigern.”

Gemeint ist: (Im Jahr) 2025 haben wir die
Benutzerfreundlichkeit verbessert.

Website # Webseite

Etablierte Falschubersetzungen
+ Technik # Technologie
* Instance # Instanz
,Die Instanz einer Klasse bezeichnet man auch als Objekt.*”

Rat: Nutzt die zur Zielgruppe passende Terminologie.

14



Ich brauche keine Rechtschreibprufung

Unbenannt 1 -LibreOffice Writer - o x

Datei Bearbeiten Ansicht Einfligen Format Formatvorlagen Tabelle Formular Extras Fenster Hilfe X
B-B-§¥- D8 & L8G4 -~ AAHI E-006B FE-Q-7sEBROE 88 —O-
standard v |« «& | LiberationSerif vij1izpp v FKU-5 AA AA-¥-= ===
s SEEE DS S R UE R RIS B SRR JEE RS NS IS DRI s |

_| L
Software

In-Memory-Datenbank
Redis 8.6

200 @ &

Die beliebte NoSQ/L.-Datenbank Redis legt wie ihr Konkurrent Memcached samtliche
Informationen im Hautpspeicher ab. Damit eignet sie sich als schneller Cache und flotte Vektor-
Suche.

O W

Redis arbeitet wahlweise als Key-Value-Store, Dokumentenspeicher und Lagerstéddte fiir Zeitreihen
beziehungsweise Time-Serigs-Daten. Die Suche in den Daten iibernimmt die eingebaute Redis
Query Engine, Unter anderem indexiert sie JSON-Dokumente unterstiitzt eine Vektorsuche, erlaubt
eine Datenaggregation und bietet natiirlich auch eine Volltextsuche.

Deutlich schneller als tiber den Quellcode gelingt die Inbetriebnahme mit einem vorgefertigten
Docker-Caontainer, Das entsprechede Image nehmen Sie iiber folgende Handgriffe in Betrieb.

& seite 1von1 91 Worter, 745 Zeichen Standard Deutsch (Deutschland) T OO0 - ——O0——+ 150% 1 5




Bindestriche sind uberflussig

,Der Grep Befehl sucht in der Textdatei das Wort ,for’.”
Besser: ,(Der Befehl) grep sucht in der Textdatei das Wort ,for*.“

Klassiker:
Urinsekten
16-Zoll-Notebooks (mehrere Notebooks mit 16-Zoll-Bildschirm)
16 Zoll-Notebooks (16 Notebooks von Grenzschutzern)
16 Zoll Notebooks (16 mal ein Zoll Notebooks)

Faustregel: Wenn das Wort im Duden steht, nicht koppeln
Webseite, Weboberflache

16



Mit Satzzeichen toten

* ,Komm wir essen jetzt Opa!“
Merke: Satzzeichen konnen Leben retten!

- Beispiel aus der Informatik:
,Linus Torvalds erfand Linux nicht, aber Windows."

- Auch Tippfehler konnen toten:
~Mordende Systeme” sind etwas anderes als ,moderne” Systeme.

> Nutzt den Deppenapostroph:
»~Markmann’s Notebooks”

17



Nutzt ausgiebig Copy and Paste

- Gerne in Wikis: Aus dem Internet kopierte Textpassagen
oder einzelne Codezeilen, die keiner mehr versteht.

navigation == IS05 erzeugen ==
m Main Page
= Community portal Auf modernen Debiansystemen hat genisoimage das betagte mkisofs abgeldst, daher lautet der Befehl

» Current events zum Erstellen eines Iso-Images:

= Recent changes

"'genisoimage -1 -r -J -joliet-long -v --allow-leading-dots -D -o ../backupiso -V "BACKUP2816" .''
= Random page

* Copy and Paste produziert Fehler
Nie Kommandos von Reddit und Co ubernehmen,
die ihr nicht selbst versteht!

18



Unterschlagt Informationen

- Keine Begriffe und Konzepte erklaren

Oder noch besser: erst spater erklaren

Beispiel: Am Anfang uber ,Inference” sprechen, aber erst im
vorletzten Abschnitt den Begriff erklaren.

+ Kein Kontext

,Die Konferenz fand im Januar statt. Es waren nur einige da.“
= Wer war da? Teilnehmer? Vortragende? Neuheiten?

- Keine Informationen in Kasten auslagern

19



Lasst Bilder einfach weg

... zudem muss man Bilder nicht erkennen konnen.

20
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Titelthema Pentesting: Praxis

Lasst Bilder einfach weg

© | 2 vt resen | mpileaboriooomanx -
c e 00 tabont

8 one

geln, kénnen Sie auch mit der Suchfunk-
tion lhres Browsers nach score fahnden
und die Fundstellen durchgehen.

Steuern Sie die zugehérige URL local-
host:3000/#/score-board an und Sie ge-
langen auf die versteckte Unterseite, die
in Abbildung [Ell zu sehen ist. Sie fasst

Im Skript main. js versteckt sich ein Hinweis auf die URL des gesuchten Score Boards.

samtliche im Shop enthaltenen Liicken
zusammen und stellt Ihnen direkt pas-
sende Aufgaben. Die Anzahl der Stern-
chen gibt an, wie schwierig eine Lésung
zu finden ist. In welcher Reihenfolge Sie
die Aufgaben abarbeiten, bleibt Ihnen
tiberlassen. Doch sinnvollerweise sollten

Sie sich fiir den Anfang leichte Probleme
mit nur einem Sternchen vornehmen.

Sollten Sie bei einer Aufgabe nicht
weiter wissen, wechseln Sie voriiberge-
hend zu einer anderen oder lassen Sie
die Arbeit am Juice Shop etwas ruhen.
Héufig fallen einem tiber Nacht Dinge
ein, die man ausprobieren kénnte. Fiih-
len Sie sich weiterhin wie in einer Sack-
gasse ohne Wendeméglichkeit, Klicken
Sie im Késtchen der Aufgabe auf Hint,
um Tipps zu bekommen.

Hintereingénge

Wenn das Score Board (iber eine ver-
steckte URL zu erreichen ist, vielleicht
gibt es dann ja noch mehr davon? Bevor
Sie dazu wieder in den Quellcode der
Seite abtauchen, sollten Sie Dirb konsul-
tieren. Das Tool probiert bekannte Pfade
durch, etwa /admin oder /login. Lassen
Sie im Hintergrund das Score Board
gedffnet und setzen Sie Dirb mit dem
Befehl aus Listing 2 auf den Shop an.
Die Pfade, die Dirb durchprobieren
soll, gibt die Textdatei big. txt vor. Sie
gehort zum Lieferumfang des Werkzeugs
und liegt bei Debian und Kali Linux im

Das Score Board protokolliert Ihren Erfolg bei den unterschiedlichen Aufgaben.

isting i ttacke

$ dirb http://localhost:3000/ /usr/share/dirb/wordlists/big.txt -z 10

wwwlinux magazin.de

is /usr/share/dirb/word-
lists/. Dort lagern auBerdem zusatzli-
che Wortlisten. Alternativ erganzen Sie
die big. txt um weitere Pfade oder
erstellen eine eigene Fassung.

Dirb protokolliert alle tatsachlich exis-
tierenden URLs auf der Kommando-
zeile . Da es sie blitzschnell durchpro-
biert, stiirzt der Juice Shop irgendwann
(iberlastet ab. Um das zu verhindern, er-
zwingt der Parameter -z 10 nach jedem
Test eine Pause von 10 Millisekunden.

Zwei Fliegen

Beim Juice Shop prasentiert Dirb gleich
mehrere Fundstiicke. So verbirgt sich
etwa hinter http://localhost:3000/Video
ein kleines Filmchen. Zu den entdeckten
URLs gehdrt auch http://localhost:3000/
metrics. Unter der Adresse finden Sie
zahlreiche Messwerte der Software Pro-
metheus, die im Hintergrund die Leis-
tung des Onlineshops [l im Auge be-
hilt. Solche wichtigen internen Daten
sollten nicht an die Offentlichkeit gelan-
gen. In der Praxis posaunen nicht wenige
Webserver solche Metriken hinaus.

06.2025

Ein Bild sagt mehr als
1000 Worte

Dark-Mode-Bilder saufen
Im Druck ab

Schon beim Schreiben:
Welche ...

- Screenshots
- Bilder
* Illustrationen

... brauche ich?
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Nehmt irgendeinen Au

Praktisch einbrechen: OWASP Juice Shop

Voll im Saft

Der OWASP Juice Shop hélt iiber 100 Aufgaben bereit, mit

damae Cla rlak fwe Hamdiimesdualae bawnfid £ilfun Dandandie~ aliean

in einer virtuellen Maschine (VM) oder
auf einem alten Laptop. Dort kdnnen Sie
den Juice Shop gefahrlos starten und
angreifen. Ganz nebenbei storen keine
anderen noch im Hintergrund auf Ihrem
System mitlaufenden Dienste lhre Ana-
lysen. Als Basis ist prinzipiell jede be-
liebige Distribution geeignet. Sie sollte

grundsatzlich die im Folgenden zum Ein-

satz kommenden Werkzeuge Docker,

Nman Nirkh cawia Racai in ihran Rana_

Lockt Leser an

Animiert Leser
Zum Lesen

Gibt Ausblick auf
den Inhalt

Passt das Bild
zum Text?
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Lasst die Bildunterschriften we

B Fur hoheren Umsatz: AR x|+ v & &0 &
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FUR HOHEREN UMSATZ

ARMs LizenzgebUhren fur ABMvS steigen deutlich

Gerichtsunterlagen zeigen, dass ARM die Preise fiir seine CPU-Kerne deutlich anziehen will. Auch

eigene SoCs sind diskutiert worden.

14. Januar 2025 um 13:16 Uhr | i

Bw G newsfolgen (\T) Tellen ~

ZuszT]-hogoxTg4 [ FDQoXT4 'aBUDTIY :PITg

Nicht nur diese Katze mag Geld, auch ARM will gern mehr wverdienen.




Bildunterschriften sind
nteht wichtig
Bildunterschriften geben
Zusatzinformationen

Sie beschreiben nicht noch
einmal das Dargestellte.

Ausnahme: ALT-Tag!

Die Bildunterschrift sollte
ein vollstandiger Satz
sein.

ARMs LizenzgebUhren fUr ARMvS steigen deutlich

Gerichtsunterlagen zeigen, dass ARM die Preise fur seine CPU-Kerne deutlich anziehen will. Auch

eigene SoCs sind diskutiert worden.

- e e
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Keine Quellenangaben!

So kann keiner mehr nachvollziehen, woher eigentlich ein
Text stammt oder wer eine Aussage gemacht hat

(Das ist vor allem bei Wikis bliebt.)

Grunde Fur Quellenangaben/Links:
Leser kann Kontext nachschlagen
Weiterfuhrende Informationen
Beleg fur die eigenen Aussagen, Texte und Kommentare
Quelle fur den (unverstandlichen) Wiki-Text

Uber zu viele Quellenangaben/Links stolpert das Auge.

25



Nutzt ausgiebig KIi

ChatGPT ist keine verlassliche Primarquelle!
Zusammenfassungen konnen Fehler enthalten

KI kann Texte besser lesbar machen
In Fachtexten andert sie dabei haufig den Inhalt.

KI kann Vorschlage flir Uberschriften und Beispiele liefern

26



* ... und versteckt die relevanten Informationen am Ende:

,Die Open-Source-Konfigurationsmanagement-Software
OpenRocket soll in Version 7.1 ...

[Aha, was denn?]
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* ... und versteckt die relevanten Informationen am Ende:

,Die Open-Source-Konfigurationsmanagement-Software
OpenRocket soll in Version 7.1 ...

... mit Verbesserungen im Bereich Monitoring und
Observability ...

[ABER WAS SOLL SIE DENN?]

28



* ... und versteckt die relevanten Informationen am Ende:

,Die Open-Source-Konfigurationsmanagement-Software
OpenRocket soll in Version 7.1 ...

... mit Verbesserungen im Bereich Monitoring und
Observability ...

... besonders die Community ansprechen.”
[Uberraschung!]
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* ... und versteckt die relevanten Informationen am Ende:

,Die Open-Source-Konfigurationsmanagement-Software
OpenRocket soll in Version 7.1 ...

... mit Verbesserungen im Bereich Monitoring und
Observability ...

... besonders die Community ansprechen.”
[Uberraschung!]

- Werft die Kettensage an!
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Streut Fullworter in verschwurbelte Satze ein

+ ,Ubuntu lasst sich zugleich eben auch in virtuellen
Maschinen betreiben.”

- Besser:

,Ubuntu lasst sich in virtuellen Maschinen betreiben.”
* Noch besser:

,Ubuntu lauft in virtuellen Maschinen”
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Nutzt aktiv das Passiv

Passiv: ,,Nun wird das PDF erzeugt.”
Aktiv: ,Nun erzeugt LibreOffice das PDF.“

Passiv:

~Regulare Ausdriucke werden mit Hilfe verschiedener Operatoren
aus kleineren Ausdrucken zusammengesetzt.“

Aktiv:

,Operatoren verbinden kleinere Ausdrucke zu regularen
Ausdrucken.*”
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Gebt niemals Beispiele

* ,Unter einem regularen Ausdruck versteht man ein
Muster, das eine Menge von Zeichenketten beschreibt.”

https://manpages.debian.org/testing/manpages-de/grep.1.de.html
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Gebt niemals Beispiele

* ,Unter einem regularen Ausdruck versteht man ein
Muster, das eine Menge von Zeichenketten beschreibt.”

https://manpages.debian.org/testing/manpages-de/grep.1.de.html

- Beispiel:

Das Muster Hall? steht fur alle Worter, die mit Hall beginnen
und aus funf Buchstaben bestehen

Also etwa: Halla, Hallb, Hallg, ...
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Tipps fur gute Texte 1/2

- Gliederung uberlegen, nicht einfach Texte in Wikis kippen
- Baut die Inhalte logisch aufeinander auf.

- Startet mit einem konkreten Problem oder Beispiel
- Erklart Begriffe, sobald sie auftauchen

- 80% der Arbeit entfallen auf die Uberarbeitung.
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Tipps fur gute Texte 2/2

Ignoriert den ,wissenschaftlichen Stil*
Schreibt lebendig

Schreibt im Aktiv, vermeidet Fullworter und gebt Beispiele.

Text selbst laut vorlesen und dann gegenlesen lassen
,Der Gegenleser hat immer Recht.” - Wolf Schneider

Fragt im Zweifel eure Redakteurin und/oder ...

... testet die Verstandlichkeit an einer fachfremden Person
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Next Level: Lebendig schreiben

Deutsch fur Profis .
Wolf Schneider

Goldmann-Verlag

ISBN 978-3-442-16175-1

Deutsch fur junge Profis: Wie
man gut und lebendig schreibt

Wolf Schneider
Rowohlt Taschenbuch (Rororo)
ISBN 978-3-499-62629-6

Der Dativ ist dem Genitiv
sein Tod

Bastian Sick
KiWi-Taschenbuch
ISBN 978-3-462-03448-6
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Nachster Schritt: Lebendig schreiben

Deutsch fur Profis .
Wolf Schneider

Goldmann-Verlag

ISBN 978-3-442-16175-1

Deutsch fur junge Profis: Wie
man gut und lebendig schreibt

Wolf Schneider
Rowohlt Taschenbuch (Rororo)
ISBN 978-3-499-62629-6

Der Dativ ist dem Genitiv
sein Tod

Bastian Sick
KiWi-Taschenbuch
ISBN 978-3-462-03448-6
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« Carina Schipper Reuls
Stellv. Chefredakteurin, Strategy & Operations Linux-Magazin

carina.schipper@computec.de m
ez

linux-magazin.de

* Dipl.-Inform. Tim Schurmann

Informatiker, Freier Autor Wissenschaft, IT-Journalist
info@tim-schuermann.de

tim-schuermann.de tim:schuermann)

Man kann uns ubrigens buchen. ;-)
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